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Статья 137. Нарушение неприкосновенности частной жизни
1. Незаконное собирание или распространение сведений о част​ной жизни лица, составляющих его личную или семейную тайну, без его согласия либо распространение этих сведений в публичном выступлении, публично демонстрирующемся произведении или сред​ствах массовой информации, если эти деяния совершены из ко​рыстной или иной личной заинтересованности и причинили вред правам и законным интересам граждан, —
наказываются штрафом в размере от двухсот до пятисот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от двух до пяти месяцев, либо обязательными работами на срок от ста двадцати до ста восьмидесяти часов, либо исправительными работами на срок до одного года, либо арестом на срок до четырех месяцев.
2. Те же деяния, совершенные лицом с использованием своего служебного положения, —
наказываются штрафом в размере от пятисот до восьмисот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от пяти до восьми месяцев, либо лишением права занимать определенные должности или заниматься определенной деятельностью на срок от двух до пяти лет, либо арестом на срок от четырех до шести месяцев.
1. В ст.ст. 23 и 24 Конституции Российской Федерации уста​новлено право каждого гражданина на неприкосновенность част​ной жизни, а сбор, хранение, использование и распространение информации о частной жизни без его согласия не допускается. Одной из гарантий неприкосновенности частной жизни является ее уголовно-правовая защита, которая предусмотрена ст. 137 УК. В УК РСФСР 1960 г. такой статьи не было, как не было и упомянутых гарантий в Конституциях РСФСР и СССР.
2. Под незаконным собиранием сведений о частной жизни следует понимать собирание вопреки закону лицом, не уполно​моченным на это, сведений о частной жизни другого лица, содер-
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жащих его личную или семейную тайну. Информация может собираться тайно, под благовидным предлогом или даже открыто путем ознакомления с документами в учреждениях и других местах, путем бесед с родственниками, соседями, сослуживцами потерпевшего, его лечащими врачами, получения ее из других источников.
3. Распространение сведений о частной жизни потерпевшего — это сообщение виновным без согласия потерпевшего о таких сведениях: третьим лицам в разговоре; оглашение в публичном выступлении на собрании, митинге, конференции; в публично выставленном произведении — листовке, плакате или рисунке; в магнитной или видеозаписях; обнародование этих сведений в печати, по радио или телевидению и т.д.
4. Ущерб правам и законным интересам потерпевшего может быть моральным или имущественным и может выразиться в недоверии со стороны других лиц, отказе в приеме на работу или увольнении с нее, в срыве выгодной сделки, в разладе в семье и т.д.
5. Оконченным преступление следует считать с момента при​чинения вреда правам и законными интересами потерпевшего.
6. С субъективной стороны преступление характеризуется прямым или косвенным умыслом. Виновный осознает, что он совершает преступление, предусмотренное ст. 137 УК, предвидит неизбежность, а иногда — только возможность причинения ущерба правам и законным интересам потерпевшего, желает наступления этих последствий, сознательно допускает или без​различно относится к ним. Мотивом является корыстная или иная личная заинтересованность. Корыстная заинтересованность состоит в желании получить материальную выгоду. Иная личная заинтересованность может состоять в стремлении устранить пре​тендента на вакантную должность, дискредитировать соперника или соперницу, отомстить обидчику, навредить недоброжелателю и т.п.
7. Субъектом преступления может быть лицо, достигшее 16 лет.
8. Использование служебного положения облегчает виновному совершение преступления и создает возможность причинить более тяжкий вред правам и законным интересам потерпевшего (об использовании служебного положения см. комментарий к ст.ст. 136, 201 и 285 УК).
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Статья 138. Нарушение тайны переписки, телефонных пере​говоров, почтовых, телеграфных или иных сооб​щений
1. Нарушение тайны переписки, телефонных переговоров, поч​товых, телеграфных или иных сообщений граждан —
наказывается штрафом в размере от пятидесяти до ста минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период до одного месяца, либо обязательными работами на срок от ста двадцати до ста восьмидесяти часов, либо исправительными работами на срок до одного года.
2. То же деяние, совершенное лицом с использованием своего служебного положения или специальных технических средств, пред​назначенных для негласного получения информации, —
наказывается штрафом в размере от ста до трехсот мини​мальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от одного до трех месяцев, либо лишением права занимать определенные должности или зани​маться определенной деятельностью на срок от двух до пяти лет, либо арестом на срок от двух до четырех месяцев.
3. Незаконные производство, сбыт или приобретение в целях сбыта специальных технических средств, предназначенных для негласного получения информации, —
наказываются штрафом в размере от двухсот до пятисот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от двух до пяти месяцев, либо ограничением свободы на срок до трех лет, либо лишением свободы на срок до трех лет с лишением права занимать определенные должности или заниматься определенной деятель​ностью на срок до трех лет.
1. Согласно ст. 23 Конституции Российской Федерации каж​дый гражданин имеет право на тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений. Ста​тья 138 УК является одной из гарантий осуществления этого права. В ней не только предусматривается ответственность за данное преступление, как было в ст. 135 УК РСФСР, но и устанавливается ответственность за совершение преступления с использованием служебного положения, а также за незаконное изготовление, приобретение и использование технических средств получения негласной информации. Названные дополнения на​правлены на усиление гарантий осуществления конституционных прав граждан в жизни.
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2. Нарушение тайны переписки, телефонных переговоров, поч​товых, телеграфных и иных сообщений заключается в ознакомле​нии с их содержанием без согласия лица, которому эта информа​ция принадлежит, а также при отсутствии для такого ознакомле​ния законных оснований, например, когда нет решения Суда, подтверждающего необходимость ограничения права гражданина на тайну переписки или телефонных переговоров (см. постанов​ление Пленума Верховного Суда РФ «О некоторых вопросах, связанных с применением ст.ст. 23 и 25 Конституции Российской Федерации» от 24 декабря 1993 г. — Сб. пост. Пленума Верх. Суда РСФСР. 1991-1993. М., 1994, с. 333-334).
3. Под иными сообщениями в ч. 1 комментируемой статьи понимаются сообщения по телефаксу, телетайпу, с использовани​ем компьютерной связи и др.
4. Преступление признается оконченным с момента начала ознакомления с перепиской или иной информацией.
5. С субъективной стороны нарушение тайны переписки и других прав граждан на сохранение информации в неприкосно​венности может быть совершено только умышленно.
6. Использовать служебное положение могут работники почты, телеграфа, других учреждений связи, а также работники, обслу​живающие коммуникации и др. Служебное положение облегчает им совершение преступления (об использовании служебного по​ложения см. комментарий к ст.ст. 136, 201 и 285 УК).
7. Под специальными техническими средствами, предназна​ченными для негласного получения информации, понимаются приборы, применяемые для снятия и расшифровки информации и т.п.
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Статья 146. Нарушение авторских и смежных прав
1. Незаконное использование объектов авторского права или смежных прав, а равно присвоение авторства, если эти деяния причинили крупный ущерб, —
наказываются штрафом в размере от двухсот до четырехсот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от двух до четырех месяцев, либо обязательными работами на срок от ста восьмиде
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сяти до двухсот сорока часов, либо лишением свободы на срок до двух лет.
2. Те же деяния, совершенные неоднократно либо группой лиц по предварительному сговору или организованной группой, —
наказываются штрафом в размере от четырехсот до восьми​сот минимальных размеров оплаты труда или в размере заработ​ной платы или иного дохода осужденного за период от четырех до восьми месяцев, либо арестом на срок от четырех до шести месяцев, либо лишением свободы на срок до пяти лет.
1. Статья 44 Конституции Российской Федерации гарантирует каждому свободу литературного, научного, технического и других видов творчества, при этом подчеркивается, что интеллектуальная собственность охраняется законом. Одной из гарантий реализации авторских и смежных прав является уголовно-правовая защита этих прав, установленная ст. 146 УК. В УК РСФСР предусматри​валась ответственность за нарушение авторских и изобретатель​ских прав в одной норме (ст. 141). В новом УК, как видно из ст.ст. 146 и 147, уголовно-правовая защита авторских и изобрета​тельских прав разграничена. Но различия состоят не только в этом. В ст. 146 УК предусмотрена защита, помимо авторских, и смежных прав. С другой стороны, в новом УК исключена ответ​ственность за нарушение всех указанных прав, если оно не при​чинило крупного ущерба. В то же время в ч. 2 ст. 146 УК предусмотрены квалифицирующие признаки совершения этих преступлений.
2. Предмет рассматриваемого преступления — это чужое научное, литературное, музыкальное или художественное про​изведение. Объективная сторона преступления выражается в со​вершении одного из двух действий: 1) незаконного использо​вания объектов авторского права или смежных прав и 2) при​своение авторства чужого произведения. При этом необходимы обязательно последствия в виде крупного ущерба и причинная связь между одним из указанных действий и наступившим пос​ледствием. Представляется, что диспозиция ст. 146 УК позволяет включить в число объектов авторского права, помимо тради​ционных, также программы ЭВМ или базы данных либо неза​конное воспроизведение или распространение таких произве​дений. Теперь имеется возможность учесть требования ст. 203 Закона, от 23 сентября 1992 г. «О правовой охране программ для электронных вычислительных машин и баз данных» о на​ступлении уголовной ответственности за указанные действия (Ведомости РФ, 1992, № 42, ст. 2325).
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3. Незаконное использование объектов авторского права или смежных прав состоит в воспроизведении, распространении, де​монстрации, оглашении вопреки закону чужого произведения без согласия автора, в том числе без выплаты последнему полностью или частично гонорара; противозаконном опубликовании произ​ведения с внесенными в него без согласия автора изменениями, дополнениями или сокращениями; противоречащем закону пере​издании произведения без согласия автора и т.д.
4. Под смежными правами имеются в виду права артистов-ис​полнителей, организаторов эфирного вещания и организаторов звукозаписи.
5. Крупный ущерб в УК применительно к рассматриваемому составу преступления не определен. Поэтому данный признак является оценочным. Крупный ущерб может быть имуществен​ным или моральным. При определении крупного имущественного ущерба представляется невозможным ориентироваться на опреде​ление крупного размера в новом УК, поскольку такой размер неодинаков применительно к различным видам преступлений. На наш взгляд, при определении крупного имущественного ущерба применительно к нарушению авторских и смежных прав необхо​димо, исходя из юридической природы и специфики данного деяния, руководствоваться объективным и субъективным крите​риями, а крупного морального ущерба — субъективным критери​ем и принятыми в обществе оценками правил поведения в данной сфере. Объективным критерием может служить размер гонорара за произведение, а субъективным — оценка ущерба (имуществен​ного или морального) как крупного самим автором.
6. Преступление является оконченным с момента причинения крупного ущерба.
7. Субъективная сторона преступления характеризуется умыс​лом — прямым или косвенным. Лицо осознает общественную опасность нарушения авторских или смежных прав, предвидит возможность или неизбежность причинения в результате такого нарушения крупного ущерба и желает этого либо сознательно допускает или относится к этому безразлично. Мотивами преступ​ления могут быть корысть, тщеславие, корыстные побуждения.
8. Субъект преступления — лицо, достигшее 16 лет.
9. Неоднократным данное преступление является тогда, когда нарушение авторских или смежных прав совершено не менее двух раз и ни за одно из этих деяний лицо не было освобождено в установленном законом порядке от уголовной ответственности, не была погашена или снята судимость в случае осуждения за одно из них (см. комментарий к ст. 16 УК).
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10. О преступлении, предусмотренном ст. 146 и совершенном по предварительному сговору группой лиц или организованной группой, см. комментарий к ст.ст. 35 и 141 УК.
Статья 147. Нарушение изобретательских и патентных прав
1. Незаконное использование изобретения, полезной модели или промышленного образца, разглашение без согласия автора или за​явителя сущности изобретения, полезной модели или промышлен​ного образца до официальной публикации сведений о них, присвоение авторства или принуждение к соавторству, если эти деяния причинили крупный ущерб, —
наказываются штрафом в размере от двухсот до четырехсот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от двух до четырех месяцев, либо обязательными работами на срок от ста восьмиде​сяти до двухсот сорока часов, либо лишением свободы на срок до двух лет.
2. Те же деяния, совершенные неоднократно либо группой лиц по предварительному сговору или организованной группой, —
наказываются штрафом в размере от четырехсот до восьми​сот минимальных размеров оплаты труда или в размере заработ​ной платы или иного дохода осужденного за период от четырех до восьми месяцев, либо арестом на срок от четырех до шести месяцев, либо лишением свободы на срок до пяти лет.
1. Об основных различиях ст. 147 УК и ст. 141 УК РСФСР 1960 г. см. комментарий к ст. 146 УК. Кроме того, в ст. 147 УК уточнена диспозиция по сравнению с ч. 2 ст. 141 УК РСФСР — поставлены под уголовно-правовую защиту полезная модель и промышленный образец, а также в новом УК отсутствует упоми​нание о рационализаторском предложении.
2. Предметом преступления, предусмотренного ст. 147 УК, являются изобретение, полезная модель и промышленный обра​зец. Объективная сторона преступления состоит в совершении одного из следующих действий: 1) незаконном использовании изобретения, полезной модели или промышленного образца; 2) разглашении без согласия автора или заявителя сущности изобре​тения, полезной модели или промышленного образца до офици​альной публикации сведений о них; 3) присвоении авторства 4) принуждении к соавторству. При этом необходимы обязательно последствия в виде крупного ущерба и причинная связь между одним из названных действий и наступившим последствием.
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3. Незаконное использование изобретения, полезной модели или промышленного образца по своим характеристикам совпадает с незаконным использованием объектов авторского права и смеж​ных прав — см. комментарий к ст. 146 УК.
4. Под разглашением без согласия автора или заявителя сущ​ности изобретения, полезной модели или промышленного образца до официальной публикации о них понимается опубликование существа или основных параметров изобретения, полезной моде​ли или промышленного образца в средствах массовой информа​ции или предание огласке их другим путем (на конференции, в лекции и т.п. ).
5. Принуждение к соавторству — это воздействие на изобрета​теля разнообразными способами, направленное на получение у него согласия включить виновного или других лиц в число соав​торов уже готовых или разрабатываемых изобретения, полезной модели или промышленного образца.
6. Понятие крупного ущерба аналогично его определению в комментарии к ст. 146 УК.
7. Преступление считается оконченным с момента причинения крупного ущерба.
8. Субъективная сторона характеризуется прямым или косвен​ным умыслом. Виновный осознает общественную опасность со​вершаемого действия из числа описанных в диспозиции ч. 1 ст. 147 УК, предвидит возможность или неизбежность причине​ния вследствие такого действия крупного ущерба и желает этого либо сознательно допускает или относится к этому безразлично. Мотивом данного преступления может быть корысть, тщеславие, карьеристские побуждения.
9. Субъектом преступления может быть лицо, достигшее 16 лет.
10. О квалифицирующих признаках, указанных в ч. 2 ст. 147 УК, см. комментарий к ст. 146, а также к ст.ст. 16, 35 и 141 УК.
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Статья 155. Разглашение тайны усыновления (удочерения)

Разглашение тайны усыновления (удочерения) вопреки воле усы​новителя, совершенное лицом, обязанным хранить факт усыновле​ния (удочерения) как служебную или профессиональную тайну, либо иным лицом из корыстных или иных низменных побуждений, —
наказывается штрафом в размере от ста до двухсот минималь​ных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от одного до двух месяцев, либо исправительными работами на срок до одного года, либо арестом на срок до четырех месяцев с лишением права занимать определен​ные должности или заниматься определенной деятельностью на срок до трех лет или без такового.
1. В УК РСФСР 1960 г. был аналог ст. 155 УК - ст. 1241, диспозиция которой была краткой: разглашение тайны усыновле​ния против воли усыновителя. В ст. 155 УК обозначен специаль​ный субъект преступления, а для других лиц, которые могут разгласить тайну усыновления, определены мотивы поведения
389
при совершении преступления. Кроме того, термин «усыновле​ние» дополнен равнозначным термином «удочерение», что, как нам кажется, принципиального значения не имеет.
2. В ст. 139 Семейного кодекса РФ говорится о том, что судьи, вынесшие решение об усыновлении ребенка, или должностные лица, осуществляющие государственную регистрацию усыновле​ния, а также лица, иным образом осведомленные об усыновлении, обязаны сохранять тайну усыновления ребенка. Названные выше лица, разгласившие тайну усыновления ребенка против воли его усыновителей, привлекаются к ответственности в установленном законом порядке. Такой порядок в виде уголовной ответственнос​ти установлен комментируемой статьей.
3. Разглашение тайны усыновления может состоять в сообще​нии об этом любому, даже одному лицу, как устно, так и пись​менно, в том числе с использованием любых средств связи и информации.
4. Для уголовной ответственности за разглашение тайны усы​новления необходимо установить, что факт ее разглашения имел место вопреки воле усыновителя на такое разглашение.
5. Под волей усыновителя следует понимать волю супругов-усыновителей. В связи с этим субъектом преступления, кроме упомянутых выше лиц, может быть и один из супругов, разгласив​ший тайну усыновления против воли другого супруга.
6. С субъективной стороны преступление может быть соверше​но с прямым умыслом. Виновный осознает общественную опас​ность разглашения тайны усыновления и желает эту тайну разгла​сить. Мотивом являются корыстные или иные низменные побуж​дения. Корыстью является побуждение приобрести материальные блага любым незаконным способом. Иными низменными побуж​дениями могут быть месть, зависть и другие. Мотив для наличия состава преступления, предусмотренного ст. 155 УК, необходим тогда, когда разглашение осуществляется лицом, не обязанным хранить факт усыновления как служебную или профессиональную тайну.
7. О корыстных побуждениях см., например, комментарий к ст. 105 УК.
8. В тех случаях, когда субъектом преступления является лицо, не упомянутое в ст. 139 Семейного кодекса РФ, оно должно быть не моложе 16 лет.
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Статья 159. Мошенничество
1. Мошенничество, то есть хищение чужого имущества или приобретение права на чужое имущество путем обмана или зло​употребления доверием, —
наказывается штрафом в размере от двухсот до семисот
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минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от двух до семи месяцев, либо обязательными работами на срок от ста восьмиде​сяти до двухсот сорока часов, либо исправительными работами на срок от одного года до двух лет, либо арестом на срок от четырех до шести месяцев, либо лишением свободы на срок до трех лет.
2. Мошенничество, совершенное:
а) группой лиц по предварительному сговору;
б) неоднократно;
в) лицом с использованием своего служебного положения;
г) с причинением значительного ущерба гражданину, — наказывается штрафом в размере от семисот до одной тысячи минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от семи месяцев до одного года либо лишением свободы на срок от двух до шести лет со штрафом в размере до пятидесяти минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период до одного месяца либо без такового.
3. Мошенничество, совершенное:
а) организованной группой;
б) в крупном размере;
в) лицом, ранее два или более раза судимым за хищение либо вымогательство, —
наказывается лишением свободы на срок от пяти до десяти лет с конфискацией имущества или без таковой.
1. Мошенничество является формой хищения, поэтому ему присущи все признаки этого понятия (см. комментарий к ст. 158). Важно выяснить специфические особенности мошеннических посягательств и определить их значение для практического при​менения настоящей статьи.
2. Предметом мошенничества может быть не только имущест​во, но и право на него, отдельные правомочия по имуществу (например, виновный может завладеть правом пользования жи​льем). Упоминание об этом имеет значение для уточнения момен​та окончания преступления. Завладев правом на имущество, ви​новный тем самым завладевает и самим имуществом.
3. При мошенничестве способом завладения чужим имущест​вом является обман или злоупотребление доверием. При совер​шении данного преступления потерпевший сам передает имуще​ство преступнику, полагая, что последний имеет право получить его. При этом именно обман или злоупотребление доверием
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побуждает собственника или иного законного владельца передать преступнику имущество или имущественное право.
4. Обман при мошенничестве может выразиться в ложном утверждении о том, что заведомо не соответствует действитель​ности, либо в умышленном умолчании о фактах, сообщение которых было обязательно. Обман возможен в отношении фактов, относящихся к прошлому, настоящему и будущему.
5. Обман при мошенничестве может касаться действительных намерений виновного (например, «одолжил» вещь с целью не возвращать ее); он может относиться к предмету, его цене, коли​честву, качеству (скажем, продажа за полную стоимость неполного комплекта товара, реализация изделия из цветного металла под видом золотого). Обман возможен и в отношении личности мо​шенника, его должности либо общественного положения, профес​сии (например, лицо выдает себя за работника правоохранитель​ных органов и получает деньги под обещание облегчить участь привлеченного к уголовной ответственности лица). В содержание обмана могут входить и другие обстоятельства, которые не служат непосредственным основанием для передачи имущества, но учи​тываются потерпевшим, когда он принимает решение о его пере​даче.
6. Форма мошеннических обманов весьма разнообразна. Обман может быть устным и письменным, он может заключаться в фальсификации предмета сделки, в применении шулерских приемов при игре в карты или «в наперсток», в использовании при расчете фальсифицированных предметов расплаты. Обман может совершаться путем использования подложных документов.
7. Использование подложных документов является одной из форм обмана, и дополнительной квалификации эти действия не требуют.
Изготовление поддельного документа является приготовлени​ем к хищению. Если не удалось использовать документ, подделан​ный в целях хищения, ответственность наступает за приготовле​ние к мошенничеству и подделку документа по совокупности. При оконченном хищении содеянное квалифицируется по совокуп​ности подделки и мошенничества (ст.ст. 327 и 159).
8. Одним из распространенных случаев использования подлож​ных документов является незаконное получение пенсий, пособий и других периодических выплат. Содержание мошеннического обмана при этом состоит в сообщении ложных сведений о возрас​те, состоянии здоровья, трудовом стаже, среднем заработке и т.п. Размер такого хищения определяется общей суммой незаконно полученных выплат.
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9. Мошенничеством является обманное получение различных денежных выплат одним лицом вместо другого, действительно имеющего право на их получение, получение денежных средств, предназначенных другому лицу, путем представления фиктивной доверенности.
10. Мошенничество может состоять в обращении в свою пользу денежных средств, полученных по заведомо фиктивным трудовым соглашениям или иным договорам под видом платы за работу или услуги, которые не выполнялись или были выполнены в меньшем объеме. Однако для такой квалификации должно быть установлено, что виновный заранее знал, что не будет выполнять взятые обязательства.
11. Обман как способ совершения хищения может заключаться в заведомом сокрытии обстоятельств, сообщение о которых было обязательно. Так, мошенническое хищение следует усматривать в получении регулярных выплат за умершего. При этом важно иметь в виду, что подобные действия не должны носить случайный характер, когда виновный не знает о возможной ошибке и, полу​чив денежные средства, умалчивает о них и незаконно полученное обращает в свою пользу. В связи с невключением в УК статьи о присвоении случайно оказавшегося у виновного имущества такие действия уголовной ответственности не влекут.
12. При мошенничестве средством хищения чужого имущества может быть злоупотребление доверием. Это возможно, когда виновный использует определенные гражданско-правовые (дого​ворные) отношения, основанные на доверии сторон (например, договор бытового проката, торговый кредит), при получении от граждан денег под условием выполнения обязательств, впослед​ствии не выполненных.
Злоупотребление доверием тесно примыкает к обману. Винов​ный использует особые доверительные отношения между ним и собственником или иным законным владельцем, чтобы обман был более убедительным, либо прибегает к обману для того, чтобы заручиться доверием потерпевшего. В качестве самостоятельного мошеннического способа злоупотребление доверием встречается редко.
13. При любой форме обмана и злоупотребления доверием сущность их заключается в том, что виновный путем уверений или умолчаний создает у потерпевшего неверное представление о каких-либо обстоятельствах и приводит его к убеждению об обязанности либо выгодности для него передачи имущества или имущественных прав. Иными словами, при мошенничестве пере-
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ход имущества в пользу виновного осуществляется по волеизъяв​лению самого потерпевшего.
14. О субъекте мошенничества см. комментарий к ст. 158.
15. Субъективная сторона предполагает прямой умысел. Ви​новный осознает, что вводит в заблуждение потерпевшего либо заведомо использует его доверие для получения чужого имущества и завладения им, и желает этого. Признаком субъективной сторо​ны (как и любого хищения) является и корыстная цель.
16. Об обстоятельствах, квалифицирующих мошенничество, см. комментарий к ст. 158. Вместе с тем рассматриваемая статья дополнена квалифицирующим обстоятельством, связанным с ис​пользованием виновным своего служебного положения для завла​дения чужим имуществом (для уточнения этого признака см. примечания к ст.ст. 201 и 285).
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Статья 165. Причинение имущественного ущерба путем обмана или злоупотребления доверием
1. Причинение имущественного ущерба собственнику или иному владельцу имущества путем обмана или злоупотребления доверием при отсутствии признаков хищения —
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наказывается штрафом в размере до двухсот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период до двух месяцев, либо обязательными работами на срок от ста двадцати до ста восьмидесяти часов, либо исправительными работами на срок до одного года, либо арестом на срок до четырех месяцев, либо лишением свободы на срок до двух лет.
2. То же деяние, совершенное группой лиц по предварительному сговору или неоднократно, —
наказывается штрафом в размере от четырехсот до восьмисот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от четырех до восьми месяцев либо лишением свободы на срок до трех лет со штрафом в размере до пятидесяти минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужден​ного за период до одного месяца либо без такового.
3. Деяния, предусмотренные частями первой или второй насто​ящей статьи:
а) совершенные организованной группой;
б) причинившие крупный ущерб;
в) совершенные лицом, ранее два или более раза судимым за хищение, вымогательство либо причинение имущественного ущерба путем обмана или злоупотребления доверием, —
наказываются лишением свободы на срок от двух до пяти лет со штрафом в размере до ста минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период до одного месяца либо без такового.
1. Преступление, предусмотренное настоящей статьей, по ряду признаков сходно с мошенничеством. Для достижения своих целей виновный использует, как и при мошенническом хищении, обман или злоупотребление доверием (см. коммен​тарий к ст. 159).
2. Ущерб собственнику причиняется путем непередачи ему имущества, которое он должен был получить. При совершении этого преступления отсутствует изъятие имущества из обладания собственника или иного владельца. Имущественную выгоду ви​новный извлекает путем неуплаты должного, а не путем завладе​ния чужим имуществом.
3. Объективные признаки рассматриваемого преступления могут выражаться, например, в неуплате различных платежей, которые должны были поступить государству в силу закона или иного нормативного акта. Это может быть уклонение от уплаты
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за пользование газом, электроэнергией, жильем и другие бытовые услуги; безбилетный провоз за вознаграждение пассажиров или грузов проводниками и другими лицами, не уполномоченными на получение платежей (см. Бюл. ВС СССР, 1977, № 6, с. 13). Сле​дует учитывать, что уголовная ответственность за уклонение от уплаты налогов регулируется специальными нормами (ст.ст. 194, 198, 199).
4. Преступление, предусмотренное настоящей статьей, призна​ется оконченным с момента причинения имущественного ущерба собственнику или иному владельцу имущества. Вместе с тем не обязательно, чтобы преступник успел получить выгоду. При не​значительном размере ущерба, причиненного собственнику или иному владельцу, содеянное рассматривается как проступок и уголовной ответственности в соответствии с ч. 2 ст. 14 не влечет.
5. Субъектом преступления могут быть только частные лица, достигшие шестнадцати лет. При совершении подобных действий должностными лицами с использованием должностных полномо​чий ответственность наступает по ст. 285.
6. Субъективная сторона характеризуется прямым умыслом и корыстной целью. Виновный предвидит, что путем обмана или злоупотребления доверием причинит имущественный ущерб соб​ственнику или иному владельцу, и желает именно таким путем извлечь для себя материальную выгоду.
7. Большинство квалифицирующих и особо квалифицирующих признаков настоящей статьи совпадают с аналогичными призна​ками кражи (см. комментарий к ст. 158).
Решая вопрос о наличии в действиях виновного признака причинения крупного ущерба (п. «б» ч. 2) собственнику или иному владельцу имущества, следует исходить как из его стоимос​ти, так и из других существенных обстоятельств. Ими, в частности, может быть материальное положение юридического лица, значи​мость недополученного имущества для собственника или иного владельца (см. Бюл. ВС РФ, 1995, № 7, с. 3).
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Статья 171. Незаконное предпринимательство
1. Осуществление предпринимательской деятельности 0ез реги​страции либо без специального разрешения (лицензии) в случаях, когда такое разрешение (лицензия) обязательно, или с нарушением условий лицензирования, если это деяние причинило крупный ущерб гражданам, организациям или государству либо сопряжено с извле​чением дохода в крупном размере, —
наказывается штрафом в размере от трехсот до пятисот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от трех до пяти месяцев, либо обязательными работами на срок от ста восьмиде​сяти до двухсот сорока часов, либо арестом на срок от четырех до шести месяцев, либо лишением свободы на срок до трех лет.
2. То же деяние:
а) совершенное организованной группой;
б) сопряженное с извлечением дохода в особо крупном размере;
в) совершенное лицом, ранее судимым за незаконное предприни​мательство или незаконную банковскую деятельность, —
наказывается штрафом в размере от семисот до одной тысячи минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от семи месяцев до одного года либо лишением свободы на срок до пяти лет со штрафом в размере до пятидесяти минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период до одного месяца либо без такового.
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Примечание. В статьях 171 и 172 настоящего Кодекса доходом в крупном размере признается доход, сумма которого превышает двести минимальных размеров оплаты труда, доходом в особо крупном размере — доход, сумма которого превышает пятьсот минимальных размеров оплаты труда.
1. Порядок регистрации предпринимательской деятельности граждан определен в ст. 23 Гражданского кодекса Российской Федерации, порядок регистрации предпринимательской деятель​ности юридических лиц, занимающихся коммерческой деятель​ностью, определен в ст. 51 указанного Кодекса. Гражданин вправе заниматься предпринимательской деятельностью без образования юридического лица с момента государственной регистрации в качестве индивидуального предпринимателя. Глава крестьянского (фермерского) хозяйства, осуществляющего деятельность без об​разования юридического лица, признается предпринимателем с момента государственной регистрации крестьянского (фермер​ского) хозяйства.
2. Согласно ст. 49 Гражданского кодекса отдельные виды деятельности, перечень которых установлен законом, могут осу​ществляться только на основе специального разрешения (лицен​зии). Основной перечень видов деятельности, для занятия кото​рыми требуется специальное разрешение, содержится в постанов​лении Правительства Российской Федерации от 24 декабря 1994 г. «О лицензировании отдельных видов деятельности» (СЗ РФ, 1995, № 1, ст. 69). Дополнительно к этому виды деятельности, подле​жащей лицензированию, могут устанавливаться в отдельных фе​деральных законах и нормативных указах Президента Российской Федерации.
3. Состав преступления, предусмотренного ст. 171 настоящего Кодекса, будет налицо в случае осуществления предприниматель​ской деятельности без государственной регистрации, либо при отсутствии требуемой по закону лицензии, либо при осуществле​нии такой деятельности за пределами срока действия лицензии или с нарушением условий лицензирования. Уголовная ответст​венность за указанные действия может иметь место, если они причинили крупный ущерб либо сопряжены с извлечением дохода в крупном размере, определение которого дается в примечании к настоящей статье.
4. Данное преступление совершается умышленно, т.е. винов​ный осознает незаконный, противоправный характер своей дея​тельности.
5. Квалифицирующими признаками данного преступления яв-
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ляются: совершение его организованной группой, т.е. устойчивой группой лиц, заранее объединившихся для совершения одного или нескольких преступлений; извлечение в результате этого преступ​ления дохода в особо крупном размере (определение такого дохода дается в примечании к данной статье); совершение его лицом, ранее судимым за незаконную банковскую деятельность или не​законное предпринимательство.
6. В случае, если незаконное предпринимательство проявляется в противоправной деятельности, выражающейся в совершении преступлений, ответственность за которые предусмотрена соот​ветствующими статьями настоящего Кодекса (незаконное изго​товление или ремонт оружия, незаконный оборот наркотических средств и др.), ответственность наступает по указанным статьям настоящего Кодекса и дополнительная квалификация содеянного по ст. 171 не требуется.
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Статья 183. Незаконные получение и разглашение сведений, составляющих коммерческую или банковскую тайну
1. Собирание сведений, составляющих коммерческую или бан​ковскую тайну, путем похищения документов, подкупа или угроз, а равно иным незаконным способом в целях разглашения либо незаконного использования этих сведений —
наказывается штрафом в размере от ста до двухсот минималь​ных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от одного до двух месяцев либо лишением свободы на срок до двух лет.
2. Незаконные разглашение или использование сведений, состав​ляющих коммерческую или банковскую тайну, без согласия их владельца, совершенные из корыстной или иной личной заинтересо​ванности и причинившие крупный ущерб, —
наказываются штрафом в размере от двухсот до пятисот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от двух до пяти месяцев либо лишением свободы на срок до трех лет со штрафом в размере до пятидесяти минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период до одного месяца либо без такового.
1. Информация, составляющая коммерческую или банковскую тайну, относится к числу охраняемых законом объектов граждан​ских прав. Информация составляет коммерческую или банков​скую тайну в случае, когда информация имеет действительную или потенциальную коммерческую ценность в силу неизвестности ее
459

третьим лицам, к ней нет свободного доступа на законном осно​вании и обладатель информации принимает меры к охране ее конфиденциальности (ст. 139 Гражданского кодекса Российской Федерации). Решение о наличии действительной или потенциаль​ной коммерческой ценности информации, содержание и объем соответствующих сведений определяются предпринимателем самостоятельно по своему усмотрению. Коммерческой тайной могут быть сведения о технологии производства, внедрении изо​бретений, планах развития и изменения производства, о деловых партнерах, контрактах и т.д.
2. Статьей 26 Федерального закона «О внесении изменений и дополнений в Закон РСФСР «О банках и банковской деятельнос​ти в РСФСР» 1996 г. (СЗ РФ, 1996, № 6, ст. 492) установлено, что банковской тайной являются сведения об операциях, о счетах и вкладах клиентов банка и его корреспондентов. По закону все банки гарантируют своим клиентам тайну вклада.
3. Законом и иными правовыми актами определяются сведе​ния, которые не могут составлять коммерческую или банковскую тайну. К таким сведениям не могут быть отнесены учредительные документы, документы, дающие право заниматься предпринима​тельской деятельностью, сведения, необходимые для проверки правильности начисления и уплаты налогов и других обязательных платежей, и иные сведения, содержащиеся в перечне, установлен​ном постановлением Правительства от 5 декабря 1991 г. № 35 (СП РФ, 1992, № 1—2, ст. 7). Указ Президента Российской Федерации от 23 мая 1994 г. «Об осуществлении комплексных мер по свое​временному и полному внесению в бюджет налогов и иных обязательных платежей» (СЗ РФ, 1994, № 5, ст. 396) обязал банки и кредитные учреждения информировать налоговые органы о совершении физическими лицами операций на сумму, эквива​лентную 10 тысячам долларов и выше. Согласно Указу Президента Российской Федерации от 14 июля 1994 г. «О неотложных мерах по защите населения от бандитизма и иных проявлений органи​зованной преступности» (СЗ РФ, 1994, № 8, ст. 804) банковская и коммерческая тайна не является препятствием для получения управомоченными органами сведений и документов о финансо​во-экономической деятельности, вкладах и операциях по счетам физических и юридических лиц, причастных к совершению бан​дитских нападений и других тяжких преступлений, совершенных организованными преступными группами.
4. Законом определен круг организаций и лиц, которые управомочены на официальное истребование и получение информа​ции, составляющей коммерческую или банковскую тайну. К их
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числу относятся суды общей юрисдикции, арбитражные суды, органы прокуратуры, следствия и дознания. К числу таких органов отнесены Государственная налоговая служба, налоговая полиция, органы валютного контроля, аудиторские организации, нотариат, федеральные (территориальные) антимонопольные органы.
5. Статьей 182 настоящего Кодекса предусмотрены два состава преступления: собирание сведений, составляющих коммерческую или банковскую тайну, и разглашение или использование указан​ных сведений без согласия владельца. Собирание указанных све​дений (ч. 1 ст. 182) представляет собой формальный состав, т.е. для наступления уголовной ответственности достаточно самого факта собирания сведений, составляющих коммерческую или банковскую тайну, независимо от наступления или ненаступления вредных последствий. Уголовная ответственность за разглашение или использование подобных сведений без согласия владельца (ч. 2 ст. 182) наступает в случае причинения указанными дейст​виями крупного ущерба. Субъектами этого преступления являют​ся лица, обладающие соответствующей информацией в связи со служебной или профессиональной деятельностью.
6. Форма вины для обоих преступлений — умысел. Для состава собирания указанной информации необходимо наличие указан​ной в диспозиции ч. 1 комментируемой статьи цели — ее разгла​шения или незаконного использования. При разглашении или использовании этой информации необходимо наличие корыстной или иной личной заинтересованности.
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Статья 187. Изготовление или сбыт поддельных кредитных либо расчетных карт и иных платежных документов
1. Изготовление в целях сбыта или сбыт поддельных кредитных либо расчетных карт, а также иных платежных документов, не являющихся ценными бумагами, —
наказываются лишением свободы на срок от двух до шести лет со штрафом в размере от пятисот до семисот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от пяти до семи месяцев.
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2. Те же деяния, совершенные неоднократно или организованной группой, —
наказываются лишением свободы на срок от четырех до семи лет с конфискацией имущества.
1. Кредитные либо расчетные карты являются платежными документами, изготавливаемыми банками и предоставляемыми клиентам банка, открывшим в данном банке свой текущий (рас​четный) счет. Предъявление такого рода карт позволяет держате​лю карты приобретать в кредит товары, пользоваться услугами с последующей их оплатой через банк, выдавший кредитную карту обладателю счета.
2. Использование поддельных кредитных либо расчетных карт или иных платежных документов причиняет материальный ущерб держателю подлинных расчетных документов, подрывает осно​ванный на кредитной системе товарооборот. Для признания на​личия состава данного преступления не требуется доказательств реального использования поддельных карт или иных расчетных документов. Преступление считается законченным с момента изготовления или сбыта указанных карт или документов.
3. Субъектом данного преступления является вменяемое физи​ческое лицо, достигшее шестнадцатилетнего возраста. Форма вины — умысел, т.е. виновный осознает характер своих действий по изготовлению указанных платежных документов и сбывает их или преследует цель сбыта.
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Статья 242. Незаконное распространение порнографических материалов или предметов
Незаконные изготовление в целях распространения или рекла​мирования, распространение, рекламирование порнографических материалов или предметов, а равно незаконная торговля печат​ными изданиями, кино- или видеоматериалами, изображениями или иными предметами порнографического характера —
наказываются штрафом в размере от пятисот до восьмисот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от пяти до восьми месяцев либо лишением свободы на срок до двух лет.
1. В УК РСФСР ответственность за комментируемое преступ​ление предусматривалась в ст. 228. По сравнению с прежней редакцией из состава данного преступления исключено хранение соответствующих материалов или предметов с целью их продажи или распространения.
2. Комментируемое преступление посягает на общественную нравственность, признанные в обществе представления о при​стойном и непристойном, приличном и неприличном по отноше​нию к половой, интимной жизни людей.
3. Предметом данного преступления являются материалы или предметы порнографического характера. Такими материалами могут быть печатные издания, кино- или видеопродукция, а также любые изображения. Аудиоматериалы, например магнитофонные пленки с текстами непристойного содержания, компакт-диски с аналогичными песнями и т.п., не являются предметом данного преступления.
4. Материал или предмет является порнографическим, если он, взятый как целое, направлен на возбуждение похоти (грубочувст-
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венного полового влечения) и если он в явно, очевидно циничной, непристойной форме изображает половое поведение человека и при этом не имеет существенной литературной, художественной или научной ценности. Порнографический характер материала или предмета должен быть, как правило, очевидным для любого обычного человека, не обладающего специальными познаниями. Использование экспертизы для установления порнографического характера материала и предмета допустимо тогда, когда такой характер не является очевидным, исходя из общепризнанных представлений о пристойном или непристойном в изображении половой жизни человека. На такие представления, естественно, влияют культурные, национальные и религиозные традиции, поэ​тому для единообразного применения комментируемой статьи на всей территории Российской Федерации представляется целесо​образным иметь официальное толкование понятия «порногра​фия», которое могло бы быть дано Верховным Судом РФ.
5. Комментируемая статья устанавливает ответственность за несколько самостоятельных составов преступления: 1) незакон​ное изготовление в целях распространения материалов и предме​тов порнографического характера; 2) те же действия, совершен​ные в целях рекламирования таких материалов или предметов; 3) распространение материалов (печатных изданий, кино- или видеопродукции, изображений) или иных предметов порнографи​ческого характера; 4) рекламирование таких материалов или пред​метов; 5) незаконная торговля данными материалами или предме​тами.
Незаконность вышеперечисленных действий выражается в их совершении помимо установленных правил либо без соответству​ющего разрешения, выдаваемого органами исполнительной влас​ти и определяющего порядок и формы осуществления таких действий, например продажа соответствующих печатных изданий в непрозрачной оболочке, запрет их продажи несовершеннолет​ним и т.п.
6. Изготовление состоит в создании любым способом (печата​ние, рисование, фотографирование, съемка кино- или видеофиль​ма и т.п.) материала или предмета порнографического содержа​ния. Ответственность за изготовление возможна лишь при уста​новлении умысла на их распространение, т.е. на ознакомление других лиц с этими материалами или предметами, независимо от формы такого ознакомления, либо для их рекламирования, кото​рое является одним из способов распространения. Рекламирова​ние заключается в выставлении соответствующих материалов или предметов для всеобщего ознакомления либо в сообщении о
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существовании таких материалов или предметов, месте, где они могут быть приобретены либо где можно с ними ознакомиться, и т.п. Преступление считается оконченным с момента изготовле​ния хотя бы одного материала или предмета порнографического характера.
Распространение и рекламирование порнографических мате​риалов или предметов образуют самостоятельные составы данного преступления, даже если они были совершены лицом, их не изготовившим. Окончены эти преступления с момента ознаком​ления с соответствующими материалами или предметами хотя бы одного лица или с момента, когда информация о них стала известна также хотя бы одному лицу.
Торговля порнографическими материалами или предметами предполагает их реализацию третьим лицам по определенной цене. Торговля влечет уголовную ответственность независимо от того, является ли продавцом лицо, такие материалы или предметы изготовившее, или их реализует любое другое лицо. Также не имеет значения, является ли торговля розничной или оптовой, открытой или тайной, занимается ли ею продавец систематически или разово. Эти обстоятельства могут быть учтены судом при назначении наказания виновному. Это преступление окончено с момента реализации хотя бы одного материала или предмета по договору купли-продажи хотя бы одному лицу.
7. Субъективная сторона данного преступления — прямой умысел. При изготовлении необходимо устанавливать цель рас​пространения или рекламирования соответствующих материалов или предметов, а при торговле — корыстную цель.
Виновный в рассматриваемом преступлении осознает, что из​готавливаемые, распространяемые, рекламируемые или продавае​мые материалы или предметы имеют порнографический характер (являются порнографическими), и желает совершать эти действия.
8. Субъектом комментируемого преступления может быть любое лицо с 16 лет.
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ГЛАВА 28. ПРЕСТУПЛЕНИЯ В СФЕРЕ КОМПЬЮТЕРНОЙ ИНФОРМАЦИИ

Статья 272. Неправомерный доступ к компьютерной информации

1. Неправомерный доступ к охраняемой законом компьютерной информации, то есть информации на машинном носителе, в электронно-вычислительной машине (ЭВМ), системе ЭВМ или их сети, если это деяние повлекло уничтожение, блокирование, модификацию либо копирование информации, нарушение работы ЭВМ, системы ЭВМ или их сети, –

наказывается штрафом в размере от двухсот до пятисот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от двух до пяти месяцев, либо исправительными работами на срок от шести месяцев до одного года, либо лишением свободы на срок до двух лет.

2. То же деяние, совершенное группой лиц по предварительному сговору или организованной группой либо лицом с использованием
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своего служебного положения, а равно имеющим доступ к ЭВМ, системе ЭВМ или их сети, –

наказывается штрафом в размере от пятисот до восьмисот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от пяти до восьми месяцев, либо исправительными работами на срок от одного года до двух лет, либо арестом на срок от трех до шести месяцев, либо лишением свободы на срок до пяти лет.
1. Уголовно-правовая защита компьютерной информации в российском уголовном законодательстве введена впервые. Ранее, 23 сентября 1992 г., был принят Закон «О правовой охране программ для электронно-вычислительных машин и баз данных» (см. Ведомости РФ, 1992, № 42, ст. 2325) и 20 февраля 1995 г. - Федеральный закон «Об информации, информатизации и защите информации» (см. СЗ РФ, 1995, № 8, ст. 609). В этих законах предусмотрен комплекс мер по защите ЭВМ, баз данных, сетей и в целом компьютерной информации. В ст. 20 Закона от 23 сентября 1992 г. содержалось положение о том, что выпуск под своим именем чужой программы для ЭВМ или базы данных либо незаконное воспроизведение или распространение таких произведений влечет за собой уголовную ответственность в соответствии с законом. Однако соответствующие уголовно-правовые нормы тогда не были приняты. Очевидно, посчитали достаточной ст. 141 УК РСФСР, хотя она ответственности за упомянутые деяния не предусматривала. Эти вопросы, по нашему мнению, решены в ст.ст. 146 и 147 УК (см. комментарии к этим статьям).

2. Включение ст. 272, как и ст.ст. 273 и 274 УК, в раздел о преступлениях, посягающих на общественную безопасность и общественный порядок, определяет объект рассматриваемых преступлений. Но это был бы слишком общий подход. Конкретно эти преступления направлены против той части установленного порядка общественных отношений, который регулирует изготовление, использование, распространение и защиту компьютерной информации. Выяснение данного обстоятельства важно для того, чтобы отграничить преступления, предусмотренные ст.ст. 272 – 274 УК, от других преступлений, связанных с использованием ЭВМ, системы ЭВМ и их сети для совершения других преступлений.

В тех случаях, когда компьютерная аппаратура является предметом преступлений против собственности, соответственно ее хищение, уничтожение или повреждение подлежит квалификации по ст.ст. 158 – 168 УК. Но дело в том, что информационная
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структура (программы и информация) не может быть предметом преступлений против собственности, поскольку машинная информация не отвечает ни одному из основных критериев предмета преступлений против собственности, в частности не обладает физическим признаком. Что касается компьютера как орудия преступления, то его следует рассматривать в ряду таких средств, как оружие или транспортные средства. В этом смысле использование компьютера имеет прикладное значение при совершении преступления, например хищения денежных средств или сокрытия налогов. Такие действия не рассматриваются в качестве самостоятельных преступлений, а подлежат квалификации по другим статьям УК в соответствии с объектом посягательства (см. подробнее: Новое уголовное право России. Особенная часть. М., 1996, с. 271 – 274).

3. Понятие компьютерной информации определено в комментируемой статье. Предметом компьютерной информации являются информационные ресурсы, которые в ст. 2 Федерального закона от 20 февраля 1995 г. «Об информации, информатизации и защите информации» рассматриваются как отдельные документы и отдельные массивы документов, документы и массивы документов в информационных системах, в частности в банках данных. Эти ресурсы согласно ст. 2 Закона содержат сведения о лицах, предметах, событиях, процессах, населении независимо от формы их представления. В законе далее дается полная расшифровка их содержания.

4. Под неправомерным доступом к охраняемой законом компьютерной информации следует понимать самовольное получение информации без разрешения ее собственника или владельца. В связи с тем что речь идет об охраняемой законом информации, неправомерность доступа к ней потребителя характеризуется еще и нарушением установленного порядка доступа к этой информации. Если нарушен установленный порядок доступа к охраняемой законом информации, согласие ее собственника или владельца не исключает, по нашему мнению, неправомерности доступа к ней.

Собственником информационных ресурсов, информационных систем, технологии и средств их обеспечения является субъект, в полном объеме реализующий права владения, пользования, распоряжения указанными объектами.

Владельцем информационных ресурсов, информационных систем, технологий и средств их обеспечения является субъект, осуществляющий владение и пользование указанными объектами и реализующий права распоряжения в пределах, установленных законом.
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Пользователем (потребителем) информации является субъект, обращающийся к информации (подробнее о собственниках, владельцах и пользователях компьютерной информации см. Федеральный закон от 20 февраля 1995 г.).

5. Способы неправомерного доступа к компьютерной информации могут быть самыми различными, например, представление фиктивных документов на право доступа к информации, изменение кода или адреса технического устройства, нарушение средств или системы защиты информации, кража носителя информации.

6. Ответственность по ст. 272 УК наступает в том случае, если деяние повлекло указанные в ч. 1 этой статьи последствия.

Под уничтожением информации следует понимать ее утрату при невозможности ее восстановления.

Блокирование информации – это невозможность ее использования при сохранности такой информации.

Модификация информации означает изменение ее содержания по сравнению с той информацией, которая первоначально (до совершения деяния) была в распоряжении собственника или законного пользователя.

Под копированием информации следует понимать ее переписывание, а также иное тиражирование при сохранении оригинала. Представляется, что копирование может означать и ее разглашение.

Нарушение работы ЭВМ, системы ЭВМ или их сети может выразиться в их произвольном отключении, в отказе выдать информацию, в выдаче искаженной информации при сохранении целости ЭВМ, системы ЭВМ или их сети.

7. Неправомерный доступ к компьютерной информации считается оконченным с момента наступления в результате этого неправомерного доступа к ней одного или нескольких из упомянутых последствий.

8. О совершении преступления группой лиц по предварительному сговору или организованной группой см., например, комментарии к ст. ст. 35, 102 УК.

9. Об использовании служебного положения при совершении преступления см., например, комментарии к ст.ст. 136, 201 и 285 УК.

10. Представляется, что к лицам, как указывается в ч. 2 ст. 272 УК, «равно имеющим доступ» к ЭВМ, системе ЭВМ или их сети, положение ч. 1 этой статьи о несанкционированном доступе к компьютерной информации относится в тех случаях, когда они вышли за пределы определенных им обязанностей по работе и вторглись в ту сферу компьютерной информации, на которую их
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обязанности не распространяются. Полагаем, что о других случаях несанкционированного доступа к компьютерной информации для лиц, уже имеющих доступ, говорить вряд ли можно.

11. С субъективной стороны преступление может быть совершено только с прямым умыслом. Мотивами преступления могут быть корыстные или хулиганские побуждения, месть, зависть и др.

12. Субъектом преступления, предусмотренного ч. 1 ст. 272 УК, а также при совершении его группой лиц могут быть любые лица, достигшие 16 лет. При совершении преступления, предусмотренного ч. 2 этой статьи, при других обстоятельствах, субъектами могут быть лишь лица, занимающие определенное служебное положение или имеющие доступ к ЭВМ, системе ЭВМ или их сети, т. е. субъект специальный.

Статья 273. Создание, использование и распространение вредоносных программ для ЭВМ
1. Создание программ для ЭВМ или внесение изменений в существующие программы, заведомо приводящих к несанкционированному уничтожению, блокированию, модификации либо копированию информации, нарушению работы ЭВМ, системы ЭВМ или их сети, а равно использование либо распространение таких программ или машинных носителей с такими программами –

наказываются лишением свободы на срок до трех лет со штрафом в размере от двухсот до пятисот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от двух до пяти месяцев.

2. Те же деяния, повлекшие по неосторожности тяжкие последствия, –

наказываются лишением свободы на срок от трех до семи лет.
1. В ст. 273 УК речь идет о разработке и распространении компьютерных вирусов путем создания программ для ЭВМ или внесения изменений в существующие программы. Опасность компьютерного вируса состоит в том, что он может привести, как следует из текста комментируемой статьи, к полной дезорганизации системы компьютерной информации и при этом, по мнению специалистов в данной области, может бездействовать достаточно длительное время, затем неожиданно «проснуться» и привести к катастрофе (см. Батурин Ю.М., Жодзишский А.М. Компьютерная преступность и компьютерная безопасность. М., 1991, с. 25 – 30). Вирус может оказаться причиной катастрофы в таких областях

665

использования компьютерной информации, как оборона, космонавтика, государственная безопасность, борьба с преступностью, и т. д.

2. Именно высокой степенью общественной опасности объясняется то, что уголовный закон преследует достаточно строго за сам факт создания программ для ЭВМ или внесения изменений в существующие программы, не оговаривая наступление каких-либо последствий.

3. Преступление, предусмотренное ст. 273 УК, считается оконченным, когда программа создана или внесены изменения в существующую программу, независимо от того, была ли она использована или распространена.

4. О заведомости для виновного возможных последствий при создании вредоносных программ или внесении изменений в существующие программы см., например, комментарии к ст.ст. 63 и 105 УК.

5. Об уничтожении, блокировании, модификации либо копировании информации, нарушении работы ЭВМ, системы ЭВМ или их сети см. комментарий к ст. 272 УК.

6. Под использованием либо распространением вредоносных программ или машинных носителей к ним понимается соответственно введение этих программ в ЭВМ, систему ЭВМ или их сеть, а также продажа, обмен, дарение или безвозмездная передача другим лицам.

7. Представляется, что под распространением вредоносных программ следует понимать и их копирование (см. комментарий к ст. 272 УК).

8. С субъективной стороны преступление может быть совершено как по неосторожности в виде легкомыслия, так и с косвенным умыслом в виде безразличного отношения к возможным последствиям. При установлении прямого умысла в действиях виновного преступление подлежит квалификации в зависимости от цели, которую перед собой ставил виновный, а когда наступили последствия, к достижению которых он стремился, – и в зависимости от наступивших последствий. В этом случае действия, предусмотренные ст. 273 УК, оказываются лишь способом достижения поставленной цели. Совершенное деяние подлежит квалификации по совокупности совершенных преступлений.

9. К тяжким последствиям, наступившим по неосторожности (ч. 2), могут быть отнесены, например, гибель людей, причинение вреда их здоровью, дезорганизация производства на предприятии или в отрасли промышленности, осложнение дипломатических отношений с другим государством, возникновение вооруженного
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конфликта. При этом необходимо иметь в виду, что наступившие последствия могут привести и к необходимости квалификации данного преступления по совокупности с другими преступлениями в зависимости от характера последствий и отнесения заведомости к легкомыслию или к косвенному умыслу в виде безразличного отношения к последствиям.

10. Субъектом преступления может быть любое лицо, достигшее 16 лет.

Статья 274. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети

1. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети лицом, имеющим доступ к ЭВМ, системе ЭВМ или их сети, повлекшее уничтожение, блокирование или модификацию охраняемой законом информации ЭВМ, если это деяние причинило существенный вред, –

наказывается лишением права занимать определенные должности или заниматься определенной деятельностью на срок до пяти лет, либо обязательными работами на срок от ста восьмидесяти до двухсот сорока часов, либо ограничением свободы на срок до двух лет.

2. То же деяние, повлекшее по неосторожности тяжкие последствия, –

наказывается лишением свободы на срок до четырех лет.
1. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети состоит в несоблюдении правил режима их работы, предусмотренных инструкциями, исходящими из их технических характеристик, правил внутреннего распорядка, а также правил обращения с компьютерной информацией, установленных собственником или владельцем информации либо законом или иным нормативным актом.

2. Под охраняемой законом информацией следует понимать информацию, изъятую из публичного (открытого) оборота на основании закона, других нормативных (включая ведомственные) актов, а также правил внутреннего распорядка, основанных на упомянутых нормативных документах. По общему правилу такая информация имеет гриф ограниченного пользования.

Представляется, что частные фирмы, включая коммерческие банки, вправе устанавливать ограничительные грифы в целях сохранения коммерческой или банковской тайны.

3. Для наступления ответственности по ст. 274 УК необходимо
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установить, что упомянутое нарушение правил эксплуатации повлекло уничтожение, блокирование или модификацию охраняемой законом информации при условии причинения существенного ущерба. Об уничтожении, блокировании или модификации компьютерной информации см. комментарий к ст. 272 УК.

Что касается существенности ущерба, причиненного нарушением правил эксплуатации ЭВМ, системы ЭВМ или их сети, то это оценочное понятие, которое зависит в каждом конкретном случае от многих показателей, относящихся к применяемым техническим средствам (ЭВМ и др.), к содержанию информации, степени повреждения и многим другим показателям, которые должны оцениваться следователем и судом. Во всяком случае существенный вред должен быть менее значительным, чем причинение тяжких последствий, о которых говорится в ч. 2 данной статьи.

4. С субъективной стороны преступление может быть совершено по неосторожности в виде как небрежности, так и легкомыслия. При установлении умысла на нарушение правил эксплуатации ЭВМ, системы ЭВМ и их сети деяние, предусмотренное ст. 274 УК, становится лишь способом совершения преступления. Преступление в этом случае подлежит квалификации по наступившим последствиям, которые предвидел виновный, по совокупности с преступлением, предусмотренным данной статьей УК.

5. Субъект преступления специальный – лицо, имеющее доступ к эксплуатации упомянутых технических средств. Это могут быть программисты, операторы ЭВМ, техники-наладочники, другие лица, по работе имеющие к ним доступ.

6. О тяжких последствиях, наступивших по неосторожности, см. комментарий к ст. 273 УК.
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Статья 283. Разглашение государственной тайны
1. Разглашение сведений, составляющих государственную тайну, лицом, которому она была доверена или стала известна по службе или работе, если эти сведения стали достоянием других лиц, при отсутствии признаков государственной измены —
наказывается арестом на срок от четырех до шести месяцев либо лишением свободы на срок до четырех лет с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет или без такового.
2. То же деяние, повлекшее тяжкие последствия, —
наказывается лишением свободы на срок от трех до семи лет с лишением права занимать определенные должности или зани​маться определенной деятельностью на срок до трех лет.
1. О понятии государственной тайны см. комментарий к ст. 275.
2. Разглашение государственной тайны есть предание огласке или распространение с нарушением установленного порядка (пра​вил) сведений, составляющих государственную тайну, вследствие чего они становятся известны другим лицам. К таким другим лицам следует отнести тех лиц, которым соответствующие сведе​ния не были доверены или стали известны по службе или работе. Разглашение может быть как устным (например, в ходе публич​ного выступления), так и письменным (опубликование в средствах массовой информации, сообщение в письме). Оно может выра​зиться путем не только действия, но и бездействия — например,
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оставление документов, содержащих государственную тайну, в доступном для посторонних месте.
3. Преступление является оконченным с момента, когда ука​занные сведения стали достоянием постороннего лица (при этом требуется восприятие (осознание) таким лицом фактического смысла полученных им сведений.
4. Субъектом преступления может быть лицо, достигшее 16 лет, которому разглашенные сведения были доверены или стали из​вестны по службе или работе. Правила и порядок допуска долж​ностных лиц, граждан и организаций к государственной тайне определяются Законом РФ «О государственной тайне» 1993 г. (РГ, 1993, 21 сентября). Разглашение сведений, которые лицу не были доверены и не стали известны по службе или работе, состава преступления, предусмотренного комментируемой статьей, не об​разует (например, разглашение сведений из случайно найденного на улице документа).
5. Субъективная сторона преступления характеризуется как прямым, так и косвенным умыслом. Лицо осознает, что разгла​шает сведения, составляющие государственную тайну, предвидит как возможность, так и неизбежность того, что они станут досто​янием других лиц, и желает или сознательно допускает это либо относится к этому безразлично.
6. Часть 2 комментируемой статьи предусматривает разглаше​ние государственной тайны, повлекшее тяжкие последствия. Та​ковыми следует, в частности, признавать случаи, когда в резуль​тате разглашения сведений они стали достоянием иностранных разведок, что предполагает проведение государством дорогостоя​щих мероприятий по нейтрализации таких последствий.
7. Разглашение государственной тайны, если это происходит в форме государственной измены, квалифицируется по ст. 275 (см. комментарий к этой статье).
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Статья 310. Разглашение данных предварительного расследо​вания
Разглашение данных предварительного расследования лицом, предупрежденным в установленном законом порядке о недопусти​мости их разглашения, если оно совершено без согласия прокурора, следователя или лица, производящего дознание, —
наказывается штрафом в размере от ста до двухсот минималь​ных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от одного до двух месяцев, либо исправительными работами на срок до двух лет, либо арестом на срок до трех месяцев.
1. Предварительное расследование — это следствие и дознание. Разглашение данных, полученных на этих стадиях уголовного процесса, во многих случаях способно повредить установлению истины и может привести к ряду других вредных последствий (например, к сокрытию преступника). Поэтому Уголовно-процес​суальный кодекс обязывает следователя (дознавателя) предупреж​дать в необходимых случаях как участников процесса, так и других лиц, знающих о ходе следствия, о недопустимости разглашения Полученных ими сведений. Состав преступления, предусмотрен​ного ст. 310, будет налицо, если кто-либо из этих лиц, дав
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подписку об ответственности за разглашение сведений, тем или иным способом (устно, письменно, через средства массовой ин​формации и др.) сообщает их третьему лицу (лицам).
2. Статья допускает разглашение упомянутых сведений с согла​сия прокурора, следователя или лица, производящего дознание. Это согласие может быть письменным или устным.
3. Содержание сведений, предусмотренных ст. 310, может относиться к самым разным аспектам дела: данные о подозрева​емых, о полученных или искомых доказательствах, о свидетелях, о перспективах расследования дела и т.д. Если те или иные сведения сообщило само лицо, которое затем их разглашает (на​пример, свидетель), то состав преступления все равно имеет место, если это лицо дало подписку о неразглашении таких данных. Преступление может быть совершено с прямым или косвенным умыслом (например, разговор о служебных вопросах в присутст​вии незнакомых лиц).
4. Если данные расследования разглашает сотрудник правоо​хранительных органов, ответственность наступает за должностное преступление.

Статья 311. Разглашение сведений о мерах безопасности, применяемых в отношении судьи и участников уголовного процесса
1. Разглашение сведений о мерах безопасности, применяемых в отношении судьи, присяжного заседателя или иного лица, участву​ющего в отправлении правосудия, судебного пристава, судебного исполнителя, потерпевшего, свидетеля, других участников уголов​ного процесса, а равно в отношении их близких, если это деяние совершено лицом, которому эти сведения были доверены или стали известны в связи с его служебной деятельностью, —
наказывается штрафом в размере от двухсот до четырехсот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от двух до четырех месяцев, либо ограничением свободы на срок до двух лет, либо арестом на срок до четырех месяцев.
2. То же деяние, повлекшее тяжкие последствия, —
наказывается лишением свободы на срок до пяти лет.
1. Ответственность за это преступление введена в 1995 г. еще прежним УК и связана с необходимостью обеспечить защиту участников уголовного процесса, в первую очередь от организо​ванной преступности.
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2. В статье дан неисчерпывающий перечень этих участников (например, не упомянуты обвиняемый, гражданский истец, ответ​чик, прокурор, защитник), но все они подлежат охране закона и разглашение сведений о мерах, обеспечивающих их безопасность, влечет ответственность.
3. Мерами безопасности могут быть изменение местожитель​ства участника процесса или его близких, сокрытие подлинных анкетных данных, присвоение псевдонима (свидетелю), установ​ление поста охраны; для обвиняемого — сокрытие сведений о месте его содержания, маршруте перевозки в суд и т.п. Ответст​венность за разглашение этих сведений наступает лишь для лиц, до сведения которых они были доведены (например, сотрудники милиции) или которым они стали известны в связи с их служебной деятельностью (например, водитель автомашины, перевозящей обвиняемого). О понятии близких см. комментарий к ст. 317.
4. Под разглашением понимается сообщение упомянутых све​дений любому лицу (см. также комментарий к ст. 310). Преступ​ление может быть совершено только умышленно (с прямым или косвенным умыслом). Если оно повлекло тяжкие последствия (например, покушение на жизнь участника процесса, захват его родственника в качестве заложника и т.п.), ответственность по​вышается (ч. 2).
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Статья 320. Разглашение сведений о мерах безопасности, применяемых в отношении должностного лица правоохранительного или контролирующе​го органа
1. Разглашение сведений о мерах безопасности, применяемых в отношении должностного лица правоохранительного или контро​лирующего органа, а также его близких, если это деяние совершено в целях воспрепятствования его служебной деятельности, —
наказывается штрафом в размере от двухсот до четырехсот минимальных размеров оплаты труда или в размере заработной платы или иного дохода осужденного за период от двух до четырех месяцев либо арестом на срок до четырех месяцев.
2. То же деяние, повлекшее тяжкие последствия, —
наказывается лишением свободы на срок до пяти лет.
1. Состав преступления является новым, не известным УК 1960 г.
2. По ч. 1 разглашением указанных сведений является сообще​ние их хотя бы одному лицу (устное или письменное), опублико​вание их тем или иным способом (в печати, по радио, по телеви​дению и т.д.).
3. Под мерами безопасности комментируемая статья подразу​мевает обеспечение конфиденциальности сведений о защищае​мом должностном лице, перевод его на другую работу, временное помещение в безопасное место, переселение на другое место жительства, замена документов, изменение внешности и т.п. (ст. 5 Федерального закона «О государственной защите судей, долж​ностных лиц правоохранительных и контролирующих органов» 1995 г. - РГ, 1995, 26 апреля).
4. Понятие должностного лица дается в примечании 1 к ст. 285 и комментарии к нему.
5. Понятия правоохранительного и контролирующего органов раскрываются в комментариях к ст.ст. 317 и 318.
6. Понятие близких раскрывается в комментарии к ст. 317.
7. Понятие воспрепятствования служебной деятельности дает​ся в комментарии к ст. 317.
8. Служебной является деятельность указанного должностного лица по должности, т.е. должностная (розыск, задержание, дозна​ние, предварительное следствие, руководство этими действиями и т.п.).
9. При совершении преступления должностным лицом содеян​ное должно быть квалифицировано по совокупности преступле-
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ний, предусмотренных комментируемой статьей и другими ста​тьями УК (например, ст. 285 или 286).
10. Оценка последствий как тяжких производится следователем и судом с учетом обстоятельств конкретного дела.
11. Ответственность за совершенное преступление может нести лицо, достигшее 16 лет.
12. Субъективная сторона характеризуется умышленной виной (по отношению к разглашению сведений умысел может быть только прямым, а к тяжким последствиям — и косвенным) и целью — воспрепятствованием служебной деятельности потер​певшего.
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