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Разъясняем, комментируем, анализируем
ОТВЕТСТВЕННОСТЬ ЗА КОМПЬЮТЕРНЫЕ ПРЕСТУПЛЕНИЯ

В новом Уголовном кодексе Рос​сийской Федерации впервые в нашей стране криминализирован такой вид правонарушений, как компьютерные преступления.
Первым человеком, применившим ЭВМ для совершения налогового пре​ступления на сумму 620 тыс. долла​ров и в 1969 г. представшим за это перед американским судом, стал Аль​фонсе Конфессоре. Дальнейшая исто​рия компьютерных преступлений от мечена такими наиболее, «яркими» событиями: конец 70-х «ограбление» «Секьюрити пасифик бэнк» (10.2 млн. долларов); 1979 г.— ком​пьютерное хищение в Вильнюсе (78 584 руб.); 1984 г. — сообщение о первом в мире «компьютерном виру​се»; 1985 г.— вывод из строя при помощи «вируса» электронной систе​мы голосования в конгрессе США; 1987 1988 гг. появление первого «компьютерного вируса» в СССР; 1989 г. блокировка американским студентом 6000 ЭВМ Пентагона, меж​дународный съезд компьютерных «пиратов» в Голландии с демонстрацией возможности неограниченного внедрения в системы ЭВМ; 1991 г. хищение во Внешэкономбанке на сумму в 125,5 тыс. долларов; 1992 г. умышленное нарушение работы АСУ реакторов Игналинской АЭС 1993 г. неоконченное электронное мошенничество в Центробанке России (68 млрд. руб.); 1995 г.— попытка российского инженера украсть из Сити-банка 2,8 млн. долларов.
В настоящее время только в Моск​ве с. помощью поддельной кредитной карточки для электронных расчетов за один раз похищается порядка 300 тыс. долларов. Ежедневно только американские «крекеры» (специали​сты по «взлому» программного обе​спечения ЭВМ) крадут около 4 млн. долларов (в 2 раза больше, чем во всех остальных кражах). Годовой мировой ущерб от компьютерных преступлений составляет более 5 млрд. долларов.

Вредоносное использование вычис​лительной техники, естественно, по​требовало разработки мер защиты от компьютерных преступлений. Основ​ным средством борьбы должна была стать система соответствующего зако​нодательства, в первую очередь уголовного В передовых странах Запада процесс этот идет уже не один десяток лет; в США с конца 70-х гг., в Великобритании с кон​ца 80-х Примечательно, что лоббированием данного вопроса в законодательных органах занимаются, прежде всего, представители промышленности и бизнеса, а также программисты

В итоге уже в начале 90-х гг. в США, например, действовали следую​щие законы: Федеральный закон об ответственности за преступления, связанные с компьютерами, Закон о поддельных средствах доступа, ком​пьютерном мошенничестве и злоупот​реблении, Федеральный закон о частной тайне, в Великобритании За​кон о защите данных; во Франции Закон об обработке данных, о файлах данных и личных свободах Уго​ловная ответственность за компьютерные преступления предусмотрена в США, ФРГ, Франции и т.д.

Российские правоведы уже давно ставили вопрос о необходимости законодательного закрепления правоотношении, вытекающих из различных сфер применении средств автомати​ческой обработки информации. Оп​ределенным этапом на пути реализа​ции этих пожеланий стало принятие в 1992 г. Закона РФ «О правовой охране программ для электронно-вы​числительных машин и баз данных» Закон содержал положение о том, что выпуск под своим именем чужой программы для ЭВМ или базы данных либо незаконное воспроизведе​ние или распространение таких про​изведении влечет уголовную ответ​ственность. Однако соответствующих изменений в УК РСФСР так и не было внесено.

Под компьютерными преступлени​ями понимаются те предусмотренные уголовным законом общественно опас​ные деяния, в которых машинная информация представляет собой пред​мет преступного посягательства. Имен​но поэтому новый УК содержит такое понятие, как «компьютерная инфор​мация», под которой понимается ин​формация на машинном носителе, в ЭВМ, системе ЭВМ или их сети.

Преступления, имеющие своим пред​метом только лишь аппаратно-техни​ческие средства вычислительных ма​шин (хищение, повреждение, уничто​жение), подпадают под совершенно другой тип уголовных правонаруше​ний, закрепленных в главе 21 «Пре​ступления против собственности». В принципе, можно предположить слу​чаи, когда вредоносное воздействие на ЭВМ осуществляется путем непо​средственного влияния на нее инфор​мационных команд. Это возможно, если преступнику удастся ввести дви​жущиеся части машины (диски, при​нтер) в резонансную частоту, увели​чить яркость дисплея или его части для прожигания люминофора, зацик​лить работу компьютера таким обра​зом, чтобы при использовании мини​мального количества его участков произошел их разогрев и вывод из строя. В этих случаях квалификация содеянного должна проводиться по совокупности статей глав о преступ​лениях против собственности и компь​ютерной безопасности, поскольку стра​дают два объекта уголовно-правовой охраны. Равно и при использовании в качестве орудия совершения проти​воправного деянии не информацион​ной, а одной аппаратно-технической части (нанесение телесных поврежде​ний принтером и т.п.) последнюю можно расценивать наравне с такими предметами, как нож, пистолет, ве​ревка и другие веши материального мира. В целом же 28-я глава УК РФ «Компьютерные преступления» имеет своей целью охрану именно инфор​мационной безопасности — и только в силу этого защиту и аппаратно-​технических средств, которые явля​ются материальными носителями ин​формационных ресурсов.

Последствия неправомерного ис​пользования информации могут быть самыми разнообразными: это не толь​ко нарушение неприкосновенности

интеллектуальной собственности, но и разглашение сведений о частной жизни граждан, имущественный ущерб в виде прямых убытков и неполучен​ных доходов, потеря репутации фир​мы, различные виды нарушений нор​мальной деятельности предприятия, отрасли и т.д. Поэтому совершенно оправданно то, что преступления дан​ного вида помещены в раздел IX «Преступления против общественной безопасности и общественного поряд​ка».

Таким образом, если исходить из учения о четырехзвенной структуре объекта преступления, общим объек​том компьютерных преступлений бу​дет выступать совокупность всех об​щественных отношении, охраняемых уголовным законом; родовым — об​щественная безопасность и обществен​ный порядок, видовым — совокуп​ность общественных отношений по правомерному и безопасному исполь​зованию информации; непосредствен​ный объект трактуется, исходя из названий и диспозиций конкретных статей. Чаще всего непосредственный объект основного состава компьютер​ного преступления сформулирован альтернативно, в квалифицированных составах количество их, естественно, увеличивается.

Является ли компьютерная инфор​мация только лишь предметом пре​ступлений такого вида или же она может выступать и их средством, когда электронно-вычислительная тех​ника используется с целью соверше​ния другого противоправного посяга​тельства на иной объект. Последняя точка зрения высказывалась ранее некоторыми авторами
. Однако принять ее означало бы слишком расши​рить рамки понятия «компьютерное преступление» и затруднить работу как законодателя, так и правоприме​нителя. Разработчики нового УК пош​ли но первому пути, сформулировав составы главы 28 таким образом, что информация. ЭВМ в каждом случае является лишь предметом совершения компьютерного преступления.

Однако при использовании машин​ной информации в качестве средства совершения другого преступления

отношения по ее охране страдают неизбежно, т.е. она сама становится предметом общественно опасного дея​ния. Невозможно противоправно вос​пользоваться информацией, хранящей​ся в ЭВМ, не нарушив при этом ее защиты, т.е. не совершив одного из действий, перечисленных в ст. 20 Федерального закона «Об информа​ции, информатизации и защите ин​формации»: утечки утраты, искаже​ния, подделки, уничтожения, моди​фикации, копирования, блокирова​ния и других форм незаконного вмешательства в информационные ре​сурсы и системы. Даже если не пос​традают сведения конкретной ЭВМ, правомерно употребляемые ее закон​ным пользователем, практически не​избежно подвергнутся ущербу те, с которыми она связана сетью. Таким образом, даже при совершении тако​го классического преступления, как электронное хищение денег, ответ​ственность за это должна наступать по правилам идеальной совокупности преступлений.

Почти все составы главы 28 отно​сятся к преступлениям небольшой и средней тяжести, и только один — к тяжким преступлениям. Характери​зуя объективную сторону рассматри​ваемых составов, заметим, в первую очередь, что даже большинство из них конструктивно сформулированы как материальные, поэтому предполагают не только совершение общественно опасного деяния, но и наступление общественно опасных последствий, а также установление причинной связи между этими двумя признаками. Од​нако в силу ч. 2 ст. 9 временем совершения каждого из этих преступ​лений будет признаваться время окон​чания именно деяния независимо от времени наступления последствий. Сами же общественно опасные дея​ния чаще всего выступают здесь в форме действий и лишь иногда как бездействие. В одном случае та​кой признак объективной стороны состава преступления, как способ его совершения, сформулирован в качест​ве обязательного признака основного и квалифицированного составов. В остальных он, а также время, место, обстановка, орудия, средства совер​шения преступления могут быть учте​ны судом в качестве смягчающих или отягчающих обстоятельств.

Из всех признаков субъективной стороны значение будет иметь только один — вина. При этом, исходя из ч. 2 ст. 24, для всех преступлений дан​ного вида необходимо наличие вины в форме умысла, и лишь два квали​фицированных состава предусматри​вают две ее формы: умысел по отно​шению к деянию и неосторожность в отношении наступивших общественно опасных последствий. Факультативные признаки субъективной стороны так же, как и в вопросе о стороне объективной, не будут иметь значе​ния для квалификации преступления. Так, мотивами совершения таких де​яний чаще всего бывают корысть либо хулиганские побуждения, но могут быть и соображения интереса, чувство мести; не исключено совер​шение их с целью скрыть другое преступление и т.д. Естественно, что особую трудность вызовет проблема отграничения неосторожного и неви​новного причинения вреда, что связа​но с повышенной сложностью и скрыт​ностью процессов, происходящих в сетях и системах ЭВМ.

Субъект нескольких составов яв​ляется специальным. В остальных случаях им может стать, в принципе, любой человек, особенно если учесть всевозрастающую компьютерную гра​мотность населения. Ответственность за преступления против компьютер​ной безопасности наступает с 16 лет (ст. 20 УК).

Диспозиции статей 28-й главы опи​сательные, зачастую — бланкетные или отсылочные. Так, для примене​ния ряда их необходимо обратиться к ст. 35 УК, к нормативно-правовому акту об охране компьютерной инфор​мации, правилам эксплуатации ЭВМ и т.п. Санкции альтернативные, за исключением двух квалифициро​ванных составов, где они — в силу тяжести последствий преступления — «урезаны» до относительно-опреде​ленных.

Первоначально в проекте УК РФ глава о компьютерных преступлени​ях содержала 5 статей. Однако в дальнейшем в силу замечаний, вы​сказанных как теоретиками уголов​ного права, так и практиками компь​ютерного дела, первые три статьи были объединены, и в настоящее время глава предстает в следующем составе:

- ст. 272. Неправомерный доступ к компьютерной информации;
- ст. 273. Создание, использова​ние и распространение вредоносных программ для ЭВМ;
- ст. 274. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети.
Естественно, переработке в той или иной степени подверглась каждая из них, но мы, не останавливаясь на этом вопросе подробно, проведем уго​ловно-правовой анализ статей 28-й главы.
Неправомерный доступ к компьютерной информации. Появление ст. 272 и се расположение в главе на первом месте было вызвано поистине катастрофическим положением, сло​жившимся на отечественном рынке компьютерной информации и вызван​ным свободным доступом пользовате​лей ПК к информационным ресурсам и бесконтрольным копированием пос​ледних. Достаточно сказать, что око​ло 98 % копий программных продук​тов производится в настоящее время у нас в стране именно таким путем.
Эта статья, которая, как и после​дующие, состоит из 2 частей, содер​жит достаточно много признаков, обя​зательных для объекта, объективной и субъективной сторон состава пре​ступления. Непосредственным объек​том се являются общественные отно​шения по обеспечению безопасности компьютерной информации и нор​мальной работы ЭВМ, их системы или сети.
Диспозиция статьи, указывая на это, требует разъяснения ряда дефи​ниций. Так, пол машинными носите​лями следует понимать мобильные устройства накопления информации, обеспечивающие взаимодействие ЭВМ с окружающей средой (накопители на гибких и жестких, а также запи​сываемых магнитооптических дисках, стримеры и т.д.). Система — это совокупность взаимосвязанных ЭВМ и их обеспечения, предназначенная для повышения эффективности их работы. Сеть совокупность распределенных на какой-либо террито​рии и взаимосвязанных для коллек​тивного пользования ими ЭВМ.
Состав преступления сформулиро​ван как материальный, причем если деяние в форме действия определено однозначно (неправомерный доступ к охраняемой законом компьютерной информации), то последствия, хотя и обязательны, могут быть весьма раз​нообразны: 1) уничтожение инфор​мации, 2) ее блокирование, 3) моди​фикация, 4) копирование, 5) наруше​ние работы ЭВМ, в) то же — для системы ЭВМ, 7) то же для их сети
Деяние, как видно из диспозиции статьи, предполагает наличие двух, обязательных признаков: информа​ция должна охраняться законом, а доступ к ней должен быть неправоме​рен, т.е. пользователь ЭВМ не имел права вызывать се, знакомиться с ней, а тем более распоряжаться ею. Среди способов совершения такого доступа можно назвать: использова​ние чужого имени, изменение физи​ческого адреса технического устрой​ства, подбор пароля, нахождение и использование «пробелов» в програм​ме, любой другой обман системы защиты информации.
Вопрос о том, когда окончено данное деяние, должен решаться так Моментом окончания его является момент отсылки пользователя компь​ютеру последней интерфейсной коман​ды (голосовой, нажатием клавиши) вызова хранящейся информации, не​зависимо от наступления дальнейших последствий. Однако преступлением это деяние станет только лишь при наличии последнего условии. Все дей​ствия, выполненные до подачи по​следней команды, будут образовы​вать состав неоконченного преступле​ния.
Что касается преступных последст​вий, to под уничтожением информа​ции следует понимать такое измене​ние ее состояния, при котором она перестает существовать в силу утраты основных качественных признаков, под блокированием невозможность доступа к ней со стороны законного пользователя, под модификацией — видоизменение, характеризующееся появлением новых (очевидно, неже​лательных) свойств, под копировани​ем — получение точного или относи​тельно точного воспроизведения ори​гинала (опять-таки без соответствую​щей санкции), под нарушением работы — остановку действия про​граммы, ее зацикливание, замедление работы, нарушение порядка выполнения команд, ущерб самой аппаратной

части, разрыв сети и другие послед​ствия.

Субъективная сторона основного состава характеризуется виной в фор​ме умысла, прямого или косвенного: лицо должно осознавать обществен​ную опасность своего действия, пред​видеть возможность или неизбежность наступления общественно опасных последствий и желать их наступле​ния, либо сознательно допускать их, либо относиться к ним безразлично. Естественно, установление наличия в деянии виновного умысла, а не не​осторожности, будет существенно за​труднено, хотя бы потому, что при различных состояниях вычислитель​ной системы (причем часто неизвест​ных преступнику) одни и те же дей​ствия могут приводить к разным пос​ледствиям.

Субъектом преступления, указан​ного в ч. 1 ст. 272, может быть любое вменяемое физическое лицо, достиг​шее 16 лет, кроме, конечно, легаль​ного пользователя данной компьютер​ной информации. Санкция основного состава альтернативно предусматри​вает три вида наказаний: штраф, исправительные работы и лишение свободы. Первый, в свою очередь, может быть двух видов: кратный минимальному размеру оплаты труда (от 200 до 500) и кратный размеру зарплаты или иного дохода осужден​ного (период от 2 до 5 месяцев). Исправительные работы могут быть назначены в размере от 6 месяцев до 1 года, а лишение свободы — от 6 месяцев до 2 лет Часть 2 ст. 272 предусматривает в качестве квалифицирующих призна​ков несколько новых, характеризую​щих объективную сторону и субъект состава. Это совершение деяния: 1) группой лиц но предварительному сговору, 2) организованной группой; 3) лицом с использованием своего служебного положения; 4) лицом, имеющим доступ к ЭВМ, их системе или сети.

Если описание первых двух при​знаков дано в ст. 35 УК, то специаль​ный субъект двух последних можно трактовать как отдельных должност​ных лиц, программистов, операторов ЭВМ, наладчиков оборудования, спе​циалистов, пользователей автоматизи​рованных рабочих мест и т.д. Заме​тим, однако, что вряд ли оправданно отнесение слов «те же действия» т.е. неправомерный доступ — к ли​цам, имеющим доступ к ЭВМ, систе​ме, сети, поскольку их обращение к компьютерной Информации, чаще все​го, правомерно.

Санкция за эти квалифицирован​ные виды данного преступления ужесточена: в нее введен новый вид нака​зания (арест на срок от 3 до 6 мес.), размеры остальных увеличены: штраф от 500 до 800 минимальных размеров оплаты труда или зарплаты за пери​од от 5 до 8 месяцев; исправительные работы от 1 года до 2 лет; лишение свободы до 5 лет. При этом нелишне напомнить, что Федеральным зако​ном «О введении в действие Уголов​ного кодекса Российской Федерации» от 13 июня 1996 г. наказание в виде ареста вводится в действие постепен​но, в течение ближайших 5 лет. Все виды наказаний как ч. 1, так и ч. 2 — основные и не исключают возможность присоединения какого-либо из дополнительных видов, перечисленных в пп. 2 и 3 ст. 45, кроме штрафа и конфискации имущества.

Создание, использование и рас​пространение вредоносных программ для ЭВМ. Статья 273 явилась преем​ницей ст. 269 проекта УК «Создание, использование и распространение вирусных программ». Смена дефини​ций произошла не случайно: дело в том, что под «компьютерным виру​сом» в теории программирования понимается такая совокупность ма​шинного кода, которая сама может создавать свои копии и внедрять их в файлы, системные области ЭВМ, вычислительные сети и т.д. При этом копии не обязательно полностью совпадают с оригиналом, могут ста​новиться совершеннее его и сохраня​ют способность дальнейшего саморас​пространения.

В случае принятия только такого типа программ в качестве средства совершения данного преступления произошло бы неоправданное смеще​ние в понимании такового средства. Во-первых, компьютерный вирус мо​жет быть безвредным и карать за его внесение при помощи уголовного за​кона было бы бессмысленным, а во-вторых, существует множество про​грамм другого типа, приводящих к столь же нежелательным последстви-

ям, как и в случае действия вредонос​ных вирусов. Они используются для хищения денег с банковских счетов, шпионажа, в хулиганских целях, из мести, озорства и т.д. Чаще всего их создают люди, недавно изучившие машинный язык, желающие испробо​вать свои силы и не находящие для этого лучшего применения.
Общественная опасность рассмат​риваемого преступления состоит, с одной стороны, в возможности на​ступления в результате его всех пос​ледствий, которые мы называли, го​воря о вредоносности компьютерной преступности вообще, а с другой сто​роны, в том, что существующая опера​ционная система MS-DOS практи​чески прозрачна для программ такого типа. С распространением персональ​ных компьютеров вирусы поистине стали их бедствием. В настоящее время в мире существует порядка 10 тыс. только активно действующих вирусов, и число их постоянно рас​тет, вызывая создание новых и новых антивирусных программ (ревизоров, детекторов, «вакцин», «фагов»). Пре​ступление, предусмотренное ст. 273, наиболее опасное из содержащихся в главе 28, что отражено в санкции за него.
Непосредственным объектом дан​ного преступления являются общест​венные отношения по безопасному использованию ЭВМ, ее программно​го обеспечения и информационного содержания. Состав части 1 формаль​ный и предусматривает совершение одного из действий: О создание про грамм (очевидно, вернее — «про​граммы») для ЭВМ, заведомо приво​дящих (приводящей) к несанкциони​рованному уничтожению, блокирова​нию, модификации либо копированию информации, нарушению работы ап​паратной части; 2) внесение в сущест​вующие программы изменений, обла​дающих аналогичными свойствами; 3) использование двух названных видов программ; 4) их распростране​ние; 5) использование машинных носителей с такими программами; 6) распространение таких носителей. Создание и изменение программы — это изготовление и преобразование описанного на языке ЭВМ машинно​го алгоритма. Использование и рас​пространение программы — употреб​ление (применение) и расширение сферыприменения ее за пределы рабочего места создателя.
Последствия всех этих действий (равно как и момент окончания дея​ния) аналогичны таковым для преды​дущей статьи, однако в данном слу​чае для признания деяния преступле​нием не обязательно их наступление. Дело в том, что внесенная в компь​ютер вредоносная программа может благополучно «спать» в нем в тече​ние многих лет и сработать тогда, когда ее автор будет вне пределов досягаемости закона, да и установле​ние самого авторства будет практи​чески невозможно. Кроме того, само совершение перечисленных действий уже столь опасно, что излишне дожи​даться наступления вреда от них.
Обязательными признаками объек​тивной стороны ч. 1 ст. 273 будут два, характеризующих способ и сред​ство совершения преступления. Это, во-первых, то, что последствия долж​ны быть несанкционированными, во-вторых, наличие самой вредоносной программы или изменения в програм​ме. Последними, кроме названного компьютерного вируса, могут быть хорошо известные программистам «троянский конь», «логическая бом​ба», «люк», «асинхронная атака» и другие. В свою очередь, сами вирусы очень разнообразны и могут быть, в зависимости от: 1) сложности — про​стыми и раздробленными, 2) степени изменчивости - олигоморфными, полиморфными, пермутирующими, 3) среды обитания — сетевыми, фай​ловыми, загрузочными, комбиниро​ванными, 4) метода действий - ре​зидентными и нерезидентными, 5) особенностей алгоритма — «спут​никами», «червями», «призраками», «невидимками», «паразитическими», «студенческими» и т.д., 6) деструк​тивных возможностей — безвредны​ми, неопасными, опасными, очень опасными.
С субъективной стороны состав данного преступления характеризует​ся виной в форме прямого умысла: когда виновный осознавал обществен​ную опасность своих действий, пред​видел возможность либо даже неиз​бежность наступления опасных по​следствий, но тем не менее желал эти действия совершить. Субъект пре​ступления — общий. Санкция преду​сматривает один основной вид нака-

зания (лишение свободы на срок до 3 лет) и один дополнительный (штраф в размере 200-500 минимальных размеров оплаты труда или зарплаты либо иного дохода лица за период 2 — 5 мес.).
Частью 2 ст. 273 криминализирует​ся более опасное преступление: те же деяния, повлекшие тяжкие последст​вия. Это — преступление с матери​альным составом и с двумя формами вины: по отношению к действиям присутствует умысел, а к обществен​но опасным последствиям — неосто​рожность, легкомыслие или небреж​ность.
«Тяжкие последствия» - оценоч​ное понятие, наличие их в каждом конкретном случае определяется, ис​ходя из особенностей дела. Хотя раз​работчики УК постарались ввести определенную упорядоченность в со​держание понятий разных видов об​щественно опасных последствий («тяж​кие» — для организационного вре​да, «ущерб» — для материального, «вред» — для физического), все они, конечно, не укладываются в эту схе​му. Так, в данном случае под тяжки​ми последствиями можно понимать смерть одного или нескольких чело​век, причинение тяжкого ирода здо​ровью, катастрофы, серьезную дезор​ганизацию работы, крупный матери​альный ущерб и т.п.
Санкция данной части — относи​тельно определенная: лишение свобо​ды на срок от 3 до 7 лет. Таким образом, именно это преступление из всей главы относится к категории тяжких.
Нарушение правил эксплуатации ЭВМ, системы ЭВМ или сети. Целью действия ст. 274 должно быть преду​преждение невыполнения пользовате​лями своих профессиональных обя​занностей, влияющих на сохранность хранимой и перерабатываемой ин​формации. Непосредственный объект преступления, предусмотренного этой статьей,— отношения по соблюдению правил эксплуатации ЭВМ, системы или их сети, т.е. конкретно аппаратно-технического комплекса. Под та​ковыми правилами понимаются, во-первых. Общероссийские временные санитарные нормы и правила для работников вычислительных центров, во-вторых, техническая документация на приобретаемые компьютеры, в-третьих, конкретные, принимаемые в определенном учреждении или ор​ганизации, оформленные нормативно и подлежащие доведению до сведения соответствующих работников прави​ла внутреннего распорядка.
Нарушение этих правил (несоблю​дение, ненадлежащее соблюдение либо прямое нарушение) может быть осу​ществлено путем как активного дей​ствия, так и бездействия. Состав ч. 1 сформулирован как материальный. При этом общественно опасные по​следствия заключаются в одновре​менном наличии двух факторов: 1) уничтожения, блокирования или мо​дификации охраняемой законом ин​формации ЭВМ, 2) вызванного этим существенного вреда.
Поскольку речь идет о правилах эксплуатации именно ЭВМ, т.е. ап​паратно-технической структуры, то и нарушение их должно затрагивать только техническую сторону несо​блюдения требований безопасности компьютерной информации, а не ор​ганизационную или правовую. К та​ковым можно отнести: блокировку системы защиты от несанкциониро​ванного доступа, нарушение правил электро- и противопожарной безопас​ности, использование ЭВМ в услови​ях, не отвечающих тем, которые установлены документацией по ее приме​нению (по температурному режиму, влажности, величине магнитных по​лей и т.п.), отключение сигнализа​ции, длительное оставление без при​смотра и многие другие.
Однако все эти действия будут интересовать нас не самостоятельно, а только лишь в связи с угрозой безопасности хранимой в ЭВМ и охраняемой законом информации. Правонарушение может быть опреде​лено как преступление только при наступлении существенного вреда. Под последним следует понимать, прежде всего, вред, наносимый информации в ее значимой, существенной части Это, например, уничтожение, блоки​рование, модификация ценной ин​формации (относящейся к объектам особой важности, либо срочной, либо большого ее объема, либо трудно восстановимой или вообще не подле​жащей восстановлению и т.д.); унич​тожение системы защиты, повлекшее дальнейший ущерб информационным ресурсам; широкое распространение

искаженных сведений и т.п.
Вина выражается в форме прямого или косвенного умысла. Факульта​тивные признаки субъективной (как и объективной) стороны состава пре​ступления могут быть учтены судом в качестве смягчающих или отягчаю​щих ответственность обстоятельств.
Субъект преступления специальный, т.е. лицо, имеющее доступ к ЭВМ, системе, сети.
Санкция ч. 1 ст. 274 состоит из трех альтернативных видов наказа​ния: лишение права занимать опреде​ленную должность или заниматься определенной деятельностью на срок до 5 лет, обязательные работы от 180 до 240 часов и ограничение свободы до 2 лет.

Часть 2 — состав с двумя формами вины, предусматривающий в качестве квалифицирующего признака наступ​ление по неосторожности тяжких пос​ледствий. Содержание последних, очевидно, аналогично таковому для ч. 2 ст. 273. Санкция нормы сущес​твенно отличается от предыдущей: только лишение свободы до 4 лет.
Итак, сделана первая попытка реализации уголовно-правовой полити​ки в новой для нее области сфере компьютерных правоотношений. На​сколько она окажется успешной, как сможет снять накопившиеся здесь противоречия, защитить права заин​тересованных лиц — будет зависеть от многих факторов политического, экономического, научно-технического, организационного характера. Ближай​шая задача правоведов состоит те​перь в том, чтобы во взаимодействии со специалистами в области програм​мирования разработать по возмож​ности более подробные рекомендации по применению 28-й главы УК.
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