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ПОЯСНИТЕЛЬНАЯ ЗАПИСКА
Настоящая примерная программа определяет содержание и структуру учебной дисциплины "Информационная безопасность и применение ин​формационных технологий в борьбе с преступностью" по специальности 021100 юриспруденция (специализация "Информационная безопасность").
Целью изучения курса "Информационная безопасность и применение информационных технологий в борьбе с преступностью" является приобре​тение выпускниками образовательных учреждений МВД России теоретиче​ских знаний, практических умений и навыков применения современных средств защиты информации и противодействия техническим устройствам негласного съема информации, а также получения скрытой компьютерной информации.
По окончанию курса обучаемые должны знать нормативную базу обеспечения деятельности в области защиты информации, возможные ка​налы утечки информации, владеть навыками работы на средствах обнару​жения и противодействия негласному съему информации, осуществлять ор​ганизационные и технические мероприятия по обеспечению информацион​ной безопасности.
Первая часть курса посвящена защите конфиденциальной информа​ции от несанкционированного доступа. Обучаемые знакомятся с типовыми методами и средствами защиты информации, а также с правилами приоб​ретения, установки и эксплуатации сертифицированных средств защиты. По окончании первой части проводится зачет.
Вторая часть рассчитана на сотрудников оперативно-розыскного профиля, заинтересованных в получении конфиденциальной информации с компьютера при осуществлении своей практической Деятельности. Методы и средства съема информации определяются характером деятельности опе​ративных работников. По результатам изучения второй части курса прово​дится экзамен, в программу которого включаются вопросы по всему курсу.
Материал дисциплины изучается на лекциях, семинарских и практи​ческих занятиях, а также в процессе самостоятельной работы слушателей.
Примерная учебная программа служит основой для разработки рабо​чей учебной программы с учетом специализации образовательного учреж​дения, в которой определяется время на проведение различных видов заня​тий. Рабочая учебная программа утверждается Советом образовательного учреждения МВД России.
ПРИМЕРНЫЙ ТЕМАТИЧЕСКИЙ ПЛАН

РАЗДЕЛ I
1. Предмет, задачи, структура и содержание курса.
2. Правовые и организационные аспекты защиты информации.
3. Защита информации криптографическими методами.
4. Защита речевой информации.
5. Защита компьютерной информации.
6. Защита компьютерных сетей.
7. Поиск и обнаружение устройств негласного съема информации.

РАЗДЕЛ II
1. Структура, архитектура и конструктивные особенности современ​ных компьютеров.
2. Поиск и восстановление удаленной, искаженной или закодирован​ной информации в ПЭВМ.
3. Проникновение в компьютерные сети.
4. Методы и средства дистанционного съема компьютерной инфор​мации.
СОДЕРЖАНИЕ ДИСЦИПЛИНЫ
Раздел I
Тема 1. Предмет, задачи, структура и содержание курса

Актуальность защиты служебной информации и необходимость под​готовки квалифицированных специалистов для ОВД. Место курса в систе​ме учебных дисциплин, изучаемых в учебных заведениях МВД России.
Информация, информационный процесс, информационная безопас​ность, несанкционированный доступ (НСД). Основные термины и опреде​ления.
Понятие и общий обзор возможных каналов утечки информации.
Тема 2. Правовые и организационные аспекты защиты информации
Основополагающие, руководящие и методические документы Прави​тельства России, Гостехкомиссии России и ФАПСИ при Президенте России.

Организация защиты информации в государственных и коммерче​ских структурах. Режимные требования при работе с информацией, содер​жащей Государственную, служебную или коммерческую тайну. Работа с конфиденциальной информацией. Порядок учета, хранения и уничтожения конфиденциальных документов.
Нормативно-правовое обеспечение деятельности сотрудников ОВД в области информационной безопасности. Правовые аспекты защиты ком​пьютерной информации от НСД, незаконного тиражирования и коммерче​ского использования.
Тема 3. Защита информации криптографическими методами

Основные понятия криптологии. Стандартные алгоритмы шифрова​ния текстовой информации.
Цифровые и аналоговые методы криптографической защиты инфор​мации в каналах связи. Технические средства конфиденциального обмена информацией.
Защита телеграфной, телевизионной информации и факсимильных сообщений.
Применение ПЭВМ для криптографирования информации. Модели криптографических систем.
Тема 4. Защита речевой информации

Вибро-акустические каналы утечки речевой информации. Устройства дистанционного съема речевой информации. Специальные и узконаправ​ленные микрофоны, лазерные подслушивающие устройства, их основные характеристики и способы использования. Организационные мероприятия и технические средства акустической защиты помещений от прослушива​ния.
Побочные электромагнитные излучения и наводки (ПЭМИН) как один из каналов утечки информации. Методы и средства обнаружения уст​ройств перехвата акустической информации в технических каналах связи.
Характеристики и правила эксплуатации устройств защиты акусти​ческой информации в телефонных линиях и радиоканалах.
Тема 5. Защита компьютерной информации

Типичные преступления в сфере компьютерной информации.
Концепция защиты от НСД. Классы защищенности автоматизиро​ванных систем от НСД. Принципы организации автоматизированного ра​бочего места и защиты информационной техники. Аппаратные и про​граммные средства защиты компьютерной информации от НСД.
Компьютерные вирусы и программы типа "Троянский конь", основ​ные виды и принцип их действия. Профилактические мероприятия. Сред​ства обнаружения и лечения компьютера от вирусов.

Типовые методы и средства защиты от перехвата компьютерной ин​формации через ПЭМИН. Принцип действия, технические характеристики устройств защиты и правила эксплуатации.
Тема 6. Защита компьютерных сетей

Классификация и общие характеристики компьютерных сетей, прин​ципы функционирования. Удаленный доступ. Режимы функционирования удаленных компьютеров ONLINE и OFFLINE. Возможные каналы утечки, искажения и порчи информации, циркулирующей в сети.
Организационные требования к защите информации. Порядок про​ведения работ по обеспечению защиты служебных локальных вычисли​тельных сетей. Администрирование, использование паролей, разделение прав доступа пользователей, аутентификация, регистрация подключения к сети и к сетевым ресурсам.
Обеспечение безопасности электронного документооборота. Элек​тронная подпись. Методы и средства защиты информации при работе с удаленными базами данных.
Аппаратные и программные средства защиты компьютерной инфор​мации в сетях. Аппаратно-программные комплексы защиты компьютерной информации.
Тема 7. Поиск и обнаружение устройств негласного съема информации
Основные виды и технические характеристики закладных устройств. Организация работ по обнаружению закладных устройств в помещениях. Поисковая и контрольно-измерительная техника отечественного и импорт​ного производства.
Контрольная проверка помещения на наличие закладных устройств с использованием технических средств, поставляемых в ОВД.
Раздел II
Тема 1. Структура, архитектура и конструктивные особенности современных компьютеров
Магистральный принцип конструирования. Система адресации. Порты ввода-вывода. Система прерываний.
Состав операционной системы и назначение ее основных частей. Файловая система. Размещение программ в оперативной и постоянной па​мяти.
Основы низкоуровневого программирования. Язык Ассемблер.

Тема 2. Поиск и восстановление удаленной, искаженной или закодированной информации в ПЭВМ
Принципы функционирования внешних запоминающих устройств и размещение на них информации. Программные средства поиска и восста​новления удаленных файлов. Методы и средства непосредственного про​смотра информации на магнитных носителях.
Основные принципы функционирования программных систем защи​ты информации. Методы и средства "взлома" программ защищенных паро​лями, ключевыми дискетами и др.
Методика осмотра ПЭВМ для поиска скрытой или остаточной ин​формации.
Методика определения лицензионности установленного на ПЭВМ программного обеспечения.
Тема 3. Проникновение в компьютерные сети

Принципы функционирования сетевых систем защиты информации и обнаружения несанкционированного доступа. Методы и средства опреде​ления имен и паролей пользователей компьютерных сетей.
Способы нестандартного доступа в локальные вычислительные сети. Проникновения через периферийные устройства.
Тема 4. Методы и средства дистанционного съема компьютерной информации
Типовые устройства съема компьютерной информации через ПЭМИН. Назначение, основные характеристики и порядок эксплуатации.
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